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ANALIZA 1 PROJEKTOVANJE ANDROID APLIKACIJE

ZA SLANJE SOS PORUKA U SLUCAJU OPASNOSTI

U ovom radu predstavljena je aplikacija za pametne mobilne
uredaje namenjena brzom obavestavanju o korisnikovoj trenutnoj loka-
ciji u slucaju opasnosti. Aplikacija je namenjena Android platformi, i za
njeno funkcionisanje neophodan je GPS (Global Positioning System)
servis. Prilikom aktiviranja, aplikacija salje SMS (Short Message Ser-
vice) poruku sa podacima o trenutnoj lokaciji korisnika na zeljeni broj.
Ideja za razvoj ove aplikacije proistekla je iz Cinjenice da je bezbednost
u najsirem smislu te reci jedan od prioriteta danasnjice. Medutim, s ob-
zirom na sve veci broj sve raznovrsnijih kriminalnih dela koje se pritom
sve vise sele u virtualni sajber prostor, tradicionalne bezbednosne mere
ne mogu dati uvek zadovoljavajuce rezultate. Takode, razvoj naprednih
infomacionih i mobilnih tehnologija pruza mogucnost za unapredenje
tradicionalnih bezbedonosnih mera i postizanje viseg stepena bezbed-
nosti osoba. U okviru ovog rada dat je predlog i analiza Android apli-
kacije namenjene unapredenju bezbednosti osoba. Na osnovu dobijenih
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rezultata zakljuceno je da bi predlozena Android aplikacija znatno una-
predila kako objektivau tako i subjektivau percepciju bezbednosti lica.

Kljuéne reéi: Android aplikacija, bezbednost osoba, GPS pozi-
cioniranje, lokacijski servisi

1. Uvod

Bezbednost u najsirem smislu te reci jedan je od prioriteta danasnjeg drus-
tva. Pod pojmom bezbednosti podrazumeva se bezbednost objekta i bezbednost
osobe. Trenutno se podjednako velika paznja poklanja kako bezbednosti objeka-
ta tako 1 bezbednosti osoba s obzirom na to da su oni medusobno usko povezani
i vrlo Cesto isprepletani.

Razvoj modernih tehnologija, kao §to su informacioni sistemi, mobilni si-
stemi i nadzorni sistemi, omogucio je razvoj i sistema za bezbednost. Danas je
teSko zamislivo da neki bezbedonosni sistem nije povezan sa nekim od gore na-
vedenih. Takav nacin funkcionisanja sistema za bezbednost doveo je do poveca-
nja opsteg stepena bezbednosti i povecanje poverenja u sam sistem bezbednosti
1 trenutno primenjenih bezbedonsnih mera.

Poseban znacaj u bezbedonosnim sistemima novijeg datuma imaju i mo-
bilne komunikacije. Razvojem pametnih telefona omoguceno je unapredenje
bezbednosti, jer ova vrsta telefona pruza Sirok spektar moguénosti koji se mogu
iskoristiti u cilju povecanja bezbednosti. Primena pametnih telefona u cilju pove-
¢anja bezbednosti jeste Sirok pojam, tako da ¢e u okviru ove studije biti razmatran
samo uticaj aplikacija za pametne mobilne telefone na povecanje bezbednosti, 1 to
one koje su razvijene za Android platformu. Svakako da ima ovakvih aplikacija
koje su razvijene i za iOS platformu, ali one nisu predmet ove studije.

U poslednje vreme razvijeno je vise razli¢itih aplikacija za pametne mo-
bilne telefone. Iako je jos uvek najveci broj ovih aplikacija zabavnog karaktera,
sve je veci broj aplikacija koje se koriste u druge svrhe, kao $to su zdrastvena za-
Stita 1 bezbednost.

Kako bi se predmet razmatranja ovog rada adekvatno obradio, rad je orga-
nizovan na slede¢i nac¢in. U Sekciji 2 dat je pregled neobimne literature u svetu,
a u poglavlju 3 predstavljene su nedavno razvijene srodne aplikacije. U Sekciji
4 predstavljene su metodoloske i tehni¢ke osnove predlozene SOS aplikacije. U
Sekciji 5 je opisano funkcionisanje predlozene aplikacije, a u sekciji 6 sumirani
su rezultati i date smernice za buduéi rad.

142



RKKP, 1/18, A. Maksimovi¢ et al., Analiza i projektovanje android aplikacije (141-155)

2. Pregled litarature u svetu iz ove oblasti

Jedna od aplikacija namenjena povecanju bezbednosti predstavljena je u:
Z. Zulkafli i dr., 2016. Ova aplikacija bavi se problemom bezbednosti na pute-
vima. Naime, utvrdeno je da je bezbednost na putevima jedan od klju¢nih pa-
rametara za smanjenje saobracajnih nesre¢a koji dobrim delom uti¢u na stepen
mortaliteta. Predlozena aplikacija bavi se problemom saobra¢ajnih nesre¢a u
Maleziji, gde je 2010. godine utvrdeno da je ¢ak 6% smrtnosti uzrokovano sa-
obrac¢ajnim nesre¢ama. Konstatovano je da je jedan od uzroka ovako visokog
stepena mortaliteta ovog tipa stanje na putevima i sama struktura puteva (veli-
ki broj krivina i opasnih deonica), §to je bio jedan od motiva za razvoj ove apli-
kacije. S obzirom na to da se aplikacija bavi stanjem na putevima, neophodno je
koris¢enje GPS (Global Positioning System) servisa, kako bi se odredila lokaci-
ja korisnika. Aplikacija vrsi blagovremeno obavestavanje korisnika o predstoje-
¢im opasnim deonicama na udaljenosti od oko 700 metara jer je procenjeno da je
ova udaljenost apsolutno dovoljna da voza¢ blagovremeno reaguje i uskladi br-
zinu kretanja uslovima na putevima, a s druge strane to je stepen udaljenosti ko-
ji se sa relativno dobrom precizno$¢u moze odreditu putem GPS-a. lako je ova
aplikacija drugacijeg tipa od aplikacije koju mi ovde predlazemo, ona je bazira-
na na koris¢enju GPS servisa koji je osnova i nase aplikacije, Sto je ¢ini jednom
od srodnih aplikacija.

Jos neke od aplikacija namenjene povecanju bezbednosti predstavljene su
1u: V. Tundjungsari 1 A. Sabiq, 2017, R. Jadhav 1 dr., 2014. Aplikacija predstav-
ljena u: V. Tundjungsari i A. Sabiq, 2017. namenjena je vanrednim situacijama u
slu€aju nepogoda i nezgoda razli¢itog tipa. Naime, kao Sto su i sami autori ista-
kli, u ovakvim situacijama je vrlo teSko, a ponekad 1 nemoguce uspostaviti ko-
munikaciju zbog naruSavanja standardnih sistema za komunikaciju. Aplikacija je
tipa server—klijent, gde pokretanjem aplikacije klijent Salje serveru zahtev za do-
bijanje svoje lokacije, na Sta server odgovara porukom o lokaciji. [ u ovoj aplika-
ciji je obezbedivanje informacije o lokaciji omoguceno primenom GPS-a. Server
je implementiran pomocu veb bazirane Java aplikacije. Slicno kao u aplikaciji
predlozenoj u ovom radu, i ovde se obaveStavanje vr$i na nivou javnih bezbedo-
nosnih sluzbi (vatrogasne jedinice, spasilacke jedinice i slicno). S druge strane,
aplikacija iste namene, ali drugacije strukture, predlozena je u: R. Jadhav i dr.,
2014. Ova aplikacija bazirana je na MANET (Mobile Ad-hoc Network) sistemu.
Ovakav sistem omoguc¢ava formiranje Ad-hoc mreze koja se koristi za komuni-
kaciju medu korisnicima u vanrednim situacijama. Autori su kao glavnu ideju
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imali potrebu da treba razviti aplikaciju koja nije bazirana ni na jednom od po-
stoje¢ih komunikacionih sistema, jer funkcionisanje ovih sistema moze biti na-
ruseno tokom vanrednih situacija kao §to su zemljotresi, poplave i sli¢no. Glavna
prednost ovog sistema u poredenju sa slicnim sistemima je to $to je komunikaci-
ja korisnika moguca i bez potpune operativnosti globalnih komunikacionih i in-
formacionih sistema kao $to je GPS.

Na osnovu rezultata predstavljenih u navedenim studijama nastala je ideja
o razvoju aplikacije zasnovane na GPS servisu koja bi bila namenjena osobama
sa ugrozenom bezbedno$c¢u, pre svega deci 1 mladima, ali i starijim osobama, jer
se oni smatraju najugrozenijim licima. Osnova ove ideje lezi u ¢injenici da je sve
vedi broj dece, mladih i starijih lica koji poseduju pametne telefone. Naime, cilj
rada je razvoj aplikacije koja ¢e pomoci osobi da na krajnje diskretan 1 neprime-
tan nacin posalje poruku da joj je neophodna pomo¢, pruzajuéi pritom informa-
ciju o svojoj trenutnoj lokaciji.

3. Related work

Kao $to je to ve¢ napomenuto, bezbednost je jedan od prioriteta danasnjeg
drustva. Shodno tome veliki broj studija je uraden na ovu temu. Zbog sve vece
zastupljenosti pametnih telefona u svakodnevnom Zivotu, dobar deo studija je
usmeren upravo ka ovom polju. Poseban akcenat stavljen je na razvoj aplikacija
koje bi omogucile korisniku da posalje informaciju o svojoj lokaciji sluzbi koja
je nadlezna za bezbednost gradana.

Jedna od ovakvih aplikacija, nazvana VithU, predstavljena je u Play.go-
ogle.com, 2018. godine. Ova aplikacija osmisljena je tako da korisnik u slucaju
opasnosti Salje poruku upozorenja tako §to dva puta pritisne dugme za gase-
nje telefona. Naravno, da bi ovo bilo moguce, aplikacija mora biti aktivna. Ka-
da korisnik jednom aktivira komandu za slanje poruke, poruka se Salje na svaka
dva minuta. Sadrzaj poruke upozorenja je: ,,U opasnosti sam. Potrebna mi je po-
mo¢. Molim Vas pratite moju lokaciju* (eng. ,,/ am in danger. I need help. Please
follow my location®). Prednost ove aplikacije je ta Sto je slanje poruke upozore-
nja sa sadrzajem trenutne lokacije vrlo lako. Medjutim, aplikacija ima i nekoliko
ogranicenja. Korisnikova poruka upozorenja Salje se na sacuvane brojeve telefo-
na i ne postoji moguénost da se oni promene nakon $to se oni, prilikom instali-
ranja aplikacije, definiSu. Na ovaj nacin Salje se veliki broj poruka, jer korisnik
obi¢no navede vise brojeva, a slanje poruke je automatski podeseno na svaka dva
minuta. Pored samog gomilanja poruka treba uzeti u obzir i to da slanje ovoliko
velikog broja poruka moze stvoriti i odredene materijalne troskove. Posto veliki
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broj korisnika pametnih telefona koristi pripejd nacin placanja, moze se dogoditi
da se pri slanju poruka na definisane brojeve potrosi sav novcani kredit, ponekad
1 pre nego Sto se poruka posalje na sve definisane brojeve telefona. Na ovaj nacin
moze do¢i do toga da se poruka poSalje osobama koja nisu u stanju da blagovre-
meno reaguju i pomognu korisniku koji je uputio poruku upozorenja trazeé¢i po-
mo¢, a da se osobi koja bi mogla pomo¢i u datom trenutku poruka i ne posalje,
Sto svakako umanjuje efikasnost i podobnost ove aplikacije.

Sli¢na aplikacija predstavljena je u Play.google.com, 2018. godine. Ova
aplikacija nazvana je bSafe (u prevodu sa eng. ,,.Budite bezbedni*) s namerom da
se stavi akcenat na povecanje bezbednosti koju ova aplikacija pruza. Ova aplika-
cija omogucava slanje poruke sa sadrzajem lokacije na brojeve koje je korisnik
definisao, pri ¢emu navedeni brojevi mogu biti editovani i nakon instalacije, za
razliku od prethodno opisane aplikacije. Ono $to ovu aplikaciju izdvaja od sli¢-
nih aplikacija dostupnih na trzitu jeste to Sto omogucava vise razli€itih vrsta
usluga: bSafe Alarm, Followme, TimerAlarm i Fakecall. Prva opcija bSafe Alarm
omogucava slanje i audio i video materijala sa viemenskim obelezivacem putem
iste poruke kojom se Salje i upozorenje o opasnosti i lokacija korisnika. Naime,
kada korisnik aktivira bSafe Alarm opciju pocinje automatsko snimanje audio
1 video sadrzaja koji se Salje na Zeljeni broj (brojeve). Jo§ jedna od pogodnosti
ove opcije je to Sto je omoguceno ¢uvanje ovih audio i video podataka na serve-
ru zarad kasnijeg koriS¢enja, najces¢e u svrhu dokaza. Druga opcija omoguca-
va kontinualno pracenje korisnika. Naime, korisnik nakon aktiviranja ove opcije
oznacava na mapi svoju zeljenu lokaciju, ¢ime se automatski aktivira kontinual-
no prac¢enje korisnikove lokacije putem GPS-a. Kada korisnik dode do Zeljene
lokacije na definisani broj (brojeve), Salje se poruka da je korisnik stigao na Ze-
ljenu destinaciju. Velika prednost je to Sto oni koji su na spisku brojeva za slanje
poruka u slucaju opasnosti mogu pratiti lokaciju korisnika u realnom vremenu na
GPS mapi. Treca opcija TimerAlarm $alje poruku upozorenja ukoliko se korisnik
ne ,,cekira“ na odredenoj lokaciji za odredeno vreme. Ova opcija moze biti kori-
sna prilikom Setnji ili tréanja, koje su u vecini slucajeva ta¢no odredenog traja-
nja. Cetvrta opcija Fake call omoguéava realizaciju laznog poziva ¢ime se moze
spreciti eventualna opasnosnt koja preti korisniku. Naime, poznato je da ¢e mno-
gi potencijalni napadaci samo proci pored svoje zrtve ukoliko vide da zrtvi zvo-
ni telefon i da ¢e uspostaviti vezu sa nekim. Jos jedna dobra strana ove aplikacije
je Sto omogucava kreiranje kruga prijatelja koji ¢e biti kontaktirani u sluc¢aju da
pomoc¢ odredenog tipa bude potrebna. Ovaj krug prijatelja se moze editovati ne-
ogranicCeni broj puta bez potrebe za deinstalacijom i ponovnom instalacijom apli-
kacije. Pored mnogobrojnih prednosti predstavljene aplikacije, koje se ogledajuu
pruzanju i realizaciji mnostva razlicitih usluga, glavna mana jeste njena veli¢ina.
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Ova aplikacija zauzima znatno ve¢u memoriju od drugih srodnih aplikacija, §to
moze predstavljati problem posto je veli¢ina memorije pametnih telefona vrlo
ogranicena i, s obzirom na sve veci broj apdejta ve¢ postojecih neophodnih apli-
kacija na pametnim telefonima, slobodni deo memorije je sve manji, posebno u
klasi jeftinijih pametnih telefona koja je svakako i najzastupljenija i najraspro-
stranjenija medu korisnicima mobilne telefonije, Sto umanjuje mogucnost §iro-
ke dostupnosti aplikacije svim korisnicima. Jos jedan od nedostataka jeste taj Sto
sadrzaj poruke koji se Salje ne moze biti editovan, ve¢ je strogo definisan od stra-
ne proizvodaca.

Naredna srodna aplikacija naziva se GoSuraksheit (Play.google.com,
2018). Ova aplikacija je relativno novijeg datuma, razvijena je i pustena u pro-
met maja 2016. godine. Aplikacija je osmisljena tako da korisnik mora otvoriti
aplikaciju i pritisnuti opciju Help koja omogucava slanje poruka ili uspostavlja-
nje poziva sa prethodno definisanim skupom brojeva. Jedna od novih opcija koju
nudi ova aplikacija, a ne nalazi se u prethodno navedenim aplikacijama jeste mo-
gucnost postavljanja statusa o korisnikovoj trenutnoj lokaciji na popularnoj so-
cijalnoj mrezi Facebook, Cime se postize bolja obavesStenost o lokaciji korisnika.
Mana ove aplikacije je $to omugucéava komunikaciju sa maksimalno pet brojeva,
Sto u nekim slucajevima moze biti nedovoljno, jer se moze desiti da pet navede-
nih osoba nisu u moguénosti da u tom trenutku adekvatno pomognu. Ovaj nedo-
statak je svakako umanjen moguénos¢u postavljanja statusa na Facebook mrezi,
ali to svakako nije adekvatno resenje. Medutim, glavni nedostatak ove aplikaci-
je je to Sto korisnik mora otvoriti samu aplikaciju kako bi aktivirao slanje poru-
ke, $to u slucajevima opasnosti nije uvek lako izvodljivo.

4. Metodoloske i tehnicke osnove predloZene SOS aplikacije

Na osnovu gore predstavljenih aplikacija, njihovih prednosti i mana, kao i
potrebe trzista, Zelja autora je da razvije Android aplikaciju za pametne mobilne
telefone koja bi na jednostavan nacin omogucila korisniku da pozove pomo¢ ka-
da mu je ona potrebna. Predlozena aplikacija je nazvana SOS i bi¢e predstavljena
u ovoj studiji. Osnovna zamisao same aplikacije je da se na apsolutno lak i skoro
neprimetan nacin posalje obavestenje da je korisnik u opasnosti.

Naime, kao $to je u prethodnom odeljku ve¢ navedeno, neke aplikacije
ovog tipa zahtevaju odredenu interakciju sa samom aplikacijom da bi se poslala
poruka upozorenja. Medutim, kao $to je to opSte poznato, postoje situacije u ko-
jima je tesko ili apsolutno nemoguce izvrSiti interakciju sa nekom aplikacijom
jer to zahteva i odredeno vreme, a i primetno je. Naravno, postoje sluc¢ajevi kada
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je apsolutno moguce izvrsiti komunikaciju sa aplikacijom i poslati Zeljenu poru-
ku. Medutim, interesnu grupu ove aplikacije predstavljaju osobe koje se nalaze u
opasnosti 1 koje nemaju priliku da izvrSe komunikaciju sa nekom od aplikacija.
Jedna od takvih situacija jeste kada se osoba nade na mestu gde je u tom trenutku
izrSen teroristicki napad i kada osoba nema moguénost za bilo kakvom, relativno
dugom, interakcijom sa telefonom jer to moze biti primeceno od strane napadaca
koji to mogu iskoristiti kao dobar povod da dodatno naude toj osobi. U ovakvoj
situaciji osoba bi bila u moguénosti jedino da neprimetno pritisne neko dugme na
telefonu. Predstavljena aplikacija VithU je po svojim karakteristikama vrlo ade-
kvatna za dati problem. Medutim, prilikom koris¢enja ove aplikacije moze do-
¢i do problema. Naime, kao §to je ve¢ receno, aplikacija Salje poruku upozorenja
nakon §to se dva puta pritisne taster za gaSenje telefona. Kako se u stresnim situ-
acijama svaka osoba ponaSa manje ili viSe neuravnotezeno, $to je izazvano nor-
malnom pojavom straha kada se osoba nade u opasnosti, moze doci do sledeceg
scenarija: osoba u Zelji da pozove pomoc¢ pritiska dugme (taster) za gasenje te-
lefona duze nego Sto je potrebno i telefon se gasi $to onemogucava dalju komu-
nikaciju i slanje poziva za pomo¢. Jo§ jedan nedostatak je to Sto se dugme za
gasenje telefona kod nekih modela telefona nalazi na prednjoj strani telefona, a
ne na bo¢nim stranama, te pritiskanje ovog tastera moze biti primetno ukoliko je
telefon vec¢ih dimenzija. Zbog svega navedenog, i Cinjenice da se na telefonima
nalazi svega par tastera, odluceno je da se komunikacija korisnika i predlozene
aplikacije vr$i pomocu tastera za smanjenje 1 pojacanje zvuka, koji se na svakom
modelu pametnih telefona nalaze sa bo¢ne strane, Slika 1.

Slika 1. Prikaz poloZaja tastera za kontrolu zvuka
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Naime, zamisao autora je da se pritiskanjem ovih tastera, odredenim bro-
jem puta, ve¢ aktivna aplikacija pozove i posalje poruku sa pozivom za pomo¢.
Takode, pored odredenog broja pristiskanja tastera za pojacanje i smanjenje (kon-
trolu) zvuka, aplikacija je zamiSljena tako da ta¢no odredena kombinacija ovih
dugmica aktivira poziv za pomo¢. Na ovaj nacin bice izbegnuto bezrazlozno sla-
nje poruka o opasnosti, odnosno u tom slucaju lazne opasnosti, ¢cime bi se uma-
njila verodostojnost same aplikacije. S druge strane, ono o ¢emu je bitno voditi
racuna jeste broj potrebnih pritiskanja ovih tastera, jer on ne sme biti ni suvise
mali, a ni veliki iz viSe razloga. Prvi razlog je taj da ve¢i broj pritiskanja oduzima
viSe vremena I na taj naCin osoba moze skrenuti paznju napadaca na sebe i iza-
zvati jos veci bes 1 revolt istog, Sto svakako nije cilj. Drugi razlog je to Sto preve-
liki broj pritiskanja na tastere zna¢i dugu kombinaciju, a u stresnim situacijama
osoba nije sasvim prisebna i moze do¢i do greske i odsustva slanja neophodne
poruke za poziv u pomo¢, $to u najgorem slucaju moze imati fatalan ishod. Ideja
je da broj pritiskanja bude izmedu tri 1 Sest, jer je po analizama koje su sprovede-
ne na 37 osoba razli¢itog starosnog doba broj greSaka najmanji pri kucanju kom-
binacije od tri do Sest karaktera.

Aplikacija je osmisljena tako da kada korisnik unese odgovaraju¢u kombi-
naciju tastera za pojacavanje i smanjivanje zvuka, posalje SMS poruku sa linkom
ka lokaciji korisnika na zeljeni broj (brojeve). Ideja je da to kao podrazumevana
opcija bude broj javne sluzbe zaduzene za bezbednost gradana, ali da pored ovog
broja omoguc¢i korisniku da poruku istog sadrzaja istovremeno posalje na jos$ ne-
ki broj ¢ime bi se korisniku pruzila prilika da i svoje najblize obavesti o trenutnoj
lokaciji u sluc¢aju opasnosti. Kako bi se izaslo u susret svim grupama korisnika,
predvideno je postojanje mogucénosti slanja i samo na Zeljeni broj, jer aplikacija
ne mora biti upotrebljena samo u slucaju strogo ugrozene bezbednosti, kao sto su
otmice, pljacke i sli¢no, ve¢ i u slucajevima kada je nivo opasnosti nizeg nivoa,
ali se osoba osec¢a uplaseno i ugrozeno. Na primer, u slucaju da je korisnik apli-
kacije dete odredenog uzrasta, ono bi na ovaj nac¢in moglo da obavesti svoje ro-
ditelje gde se nalazi u slucaju da se uplasi ili izgubi. Ovi slucajevi svakako nisu
predmet koji bi zahtevao angaZovanje pripadnika Ministarstva unutrasnjih poslo-
va, ali bi korisniku, u ovom sluc¢aju detetu, svakako znacilo da ima moguénost da
zatrazi pomo¢ od svojih najblizih.

Sistem koji bi bio kori§¢en za dobijanje tacne korisnikove lokacije je GPS.
Postoji vise razloga zbog ¢ega je odabran ovaj sistem. Naime, GPS servis je do-
stupan u celom svetu, njegovo koris¢enje je besplatno i daje dobre rezultate. Sve
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navedeno je razlog §to vecina aplikacija koje pruzaju uslugu lociranja koriste
upravo ovaj sistem. Takode, za funkcionisanje ovog sistema nije neophodan pri-
stup internetu, $to ga ¢ini jo§ pogodnijim i ¢ime se svakako povecava opseg po-
krivenosti koji moze imati predlozena aplikacija.

Jos jedna od karakteristika SOS aplikacije, koja ovu aplikaciju ¢ini jedin-
stvenom na trziStu, jeste to Sto bi bila na srpskom jeziku. Naime, sve gore na-
vedene aplikacije su na engleskom jeziku, §to smanjuje njihovu podobnost za
neengleska govorna podrucja. Iako je engleski jezik jedan od najrasprostranjeni-
jih svetskih jezika, postoji izvestan broj ljudi u Srbiji koji ne vlada njime u naj-
boljoj meri. Osim toga, kao $to je napomenuto, ciljna grupa su deca i stara lica,
od kojih ni jedni ni drugi nisu dobri poznavaoci engleskog jezika. Uvodenjem i
razvojem jedne ovakave aplikacije na srpskom jeziku znatno bi se povecao broj
potencijalnih korisnika u Srbiji, jer je to jezik kojim se sluzi vec¢ina stanovnika
Srbije, a i zvanican je jezik u zemlji.

Predvidena funkcija aplikacije jeste ta da se poruka moZe poslati i direk-
tnim koriS¢enjem aplikacije. Pri ¢emu se pod direktnim koriS¢enjem aplikacije
podrazumeva klik na odgovarajuci widget aplikacije. lako se mozda ova opcija
na prvi pogled ¢ini nepotrebnom, moZze se pokazati I te kako potrebnom iz sle-
deceg razloga. Pored toga Sto kombinacija svega tri do Sest pritisaka na tastere
za pojacavanje i smanjivanje zvuka aktivira slanje poruke o trenutnoj lokaciji na
zeljeni broj, moze se desiti da korisnik, u trenutku kada se oseca ugrozenim, od
straha zaboravi kombinaciju za aktivaciju aplikacije i zato je neophodno omo-
guciti korisniku da posalje poruku za pomo¢ i na drugi nacin, gde nece biti zah-
tevano nista osim obi¢nog klika na widget aplikacije. Dvostrukom aktivacijom
aplikacije bilo bi omoguéeno pani¢nim i manje pani¢nim osobama da posalju po-
ruku kada smatraju da je to potrebno tj. kada je njihova bezbednost na bilo ko-
jinacin ugrozena.

5. Funkcionisanje predloZene SOS aplikacije

Zarad jednostavnijeg objasnjenja samog funkcionisanja predlozene SOS
aplikacije, na Slici 2 prikazan je dijagram toka aplikacije, pri ¢emu treba napo-
menuti da je na datoj slici prikaz dijagrama toka od trenutka kada se aplikaci-
ja aktivira pritiskom na tastere za smanjivanje i pojac¢avanje zvuka. Dijagram
toka za drugi slucaj, kada korisnik aktivira aplikaciju preko widget-a, prikazan
je na Slici 3.
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Slika 2. Dijagram toka SOS aplikacije za slucaj poziva aplikacije
preko tastera za kontrolu zvuka

Telefon vibrira

Kao $to se sa Slike 2 moze videti, najpre je potrebno startovati SOS ser-
vis; naravno, pre samog startovanja neophodno je izvrsiti instalaciju aplikacije
na mobilni uredaj. Nakon startovanja aplikacije, ista postaje aktivna. UnoSenjem
odgovarajuc¢e kombinacije tastera za kontrolu zvuka vrsi se poziv aplikacije. Ta-
da aplikacija vr8i preuzimanje lokacije korisnika putem GPS servisa i Salje link
ka dobijenoj lokaciji u obliku SMS poruke na zeljeni broj ili brojeve. Nakon
uspesnog slanja, telefon zavibrira, ukazujuci korisniku da je poruka sa njego-
vom lokacijom poslata. lako se ovaj momenat vibriranja telefona na prvi po-
gled moze Ciniti suviSnim, bitno je obavestiti samog korisnika da je aplikacijom
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izvrSeno ono §to je potrebno, kako bi se sam
korisnik ose¢ao mirnije. Na ovaj nacin eli-
minisana je potreba da korisnik proverava
da 1i je poruka poslata, jer osoba koja stra-
huje za svoju bezbednost mora znati da je
preduzeto sve da se obaveste osobe koje ¢e
joj pomo¢i u tom trenutku kako bi se deli-
micno umirila.

Takode, uzimajuci u obzir da korisnik
mozda zeli da posalje poruku nekoliko puta,
obezbedena je i ta mogucnost. Naime, kada
aplikacija posalje poruku i telefon zavibrira,
moguce je istog trenutka poslati novu poru-
ku ponovnim pokretanjem aplikacije. Ova
opcija posebno je bitna kada je osoba u po-
kretu, jer se njena lokacija konstantno me-
nja i neophodno je na neki nac¢in omoguciti
pracenje promene lokacije korisnika u cilju
njegovog lakSeg pronalazenja.

Onog trenutka kada korisnik vise ne
zeli da aplikacija i dalje bude aktivna, mo-
ze je deaktivirati Cime se ona gasi i postaje
neaktivna do ponovnog aktiviranja (star-
tovanja). Ovakvim pristupom korisniku je
omoguceno da kontroliSe aktivnost aplika-
cije. Time se optimizuje trajanje baterije na
mobilnom uredaju, Sto je u danasnje vreme,
kada postoje telefoni sa velikim ekranima
koji su veliki potrosaci, od velikog znacaja.

Dijagram toka SOS aplikacije za slu-
¢aj kada korisnik poziva aplikaciju preko
widget-a dat je na Slici 3. Dijagram toka u
ovom slucaju slican je prethodnom, ali se
poziv aplikacije vr$i klikom na odgovara-
juéi widget 1, za razliku od prethodnog slu-
Caja, korisnik biva obavesten tekstualnim
putem, a ne vibracijom mobilnog uredaja,
da je poruka o njegovoj lokaciji poslata.

Postavi Widget na
pocetni ekran

GPS
ukljuéeno

Ispi5i poruku da je
5(515 poslat

Ponovo aktivirati
Widget

Slika 3. Dijagram toka SOS
aplikacije za slucaj poziva
aplikacije preko widget-a
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Slika 4. Use Case dijagram SOS aplikacije

U cilju jo$ jasnijeg predstavljanja SOS aplikacije, na Slici 4 prikazan je
Use Case dijagram SOS aplikacije. Use Case dijagram prikazan na Slici 4 reali-
zovan je pomo¢u UML (Unified Modeling Language) jezika. Na Slici 4 jasno se
vidi da korisnik ima dve moguénosti pozivanja ve¢ aktivne aplikacije.

Sto se ti¢e tehnikog resenja realizacije SOS aplikacije, za relizaciju bi bio
koris¢en AndroidStudio, koji predstavlja oficijalno okruzenje za Google-ov An-
droid operativni sistem zasnovan na JetBrain-ovom IntelliJ IDEA okruZenju. Sa
druge strane, Google Map Api bi bio koriS¢en za prikaz lokacije sa koje je posla-
ta SOS poruka zbog njegove jednostavne integracije sa GPS servisom Android
telefona i intuitivnosti Google Map-a jer je predvideno da se lokacija korisnika
Salje kao link ka Google Map lokaciji.

6. Diskusija

Kako bi opravdanost razvoja predloZene aplikacije bila ispitana, izvrSene
su dve vrste analiza: prva se ti¢e potrebe korisnika za ovakvom aplikacijom, a
druga zvanic¢nih podataka o broju odredenih krivi¢nih dela koji su usko poveza-
na sa situacijama u kojima predloZena SOS apikacija ima primenu, dobijenih od
Ministarstva unutrasnjih poslova Republike Srbije.
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Prva analiza, koja predstavlja analizu trzista sprovedena je nad 42 osobe
razli¢itog starosnog doba, od 13 do 65 godina. Medu ispitanicima je bilo i rodite-
lja, ¢ija su deca uzrasta od Sest do 18 godina, kojima su postavljena pitanja da li
bi ovakva aplikacija bila korisna za njihovu decu i da li bi je koristili ukoliko bi
bila dostupna na trzistu. Od 42 osobe, 36 osoba se izjasnilo da bi koristilo aplika-
ciju, Cetiri osobe je reklo da nije sigurno da bi znalo da koristi aplikaciju na pravi
nacin. To su bili uglavnom pripadnici starije populacije, kojima je moderna teh-
nologija manje poznata nego mladoj populaciji, dok su se tri osobe izjasnile da
im je ova aplikacija nepotrebna jer smatraju da bi se sami izborili sa problemom
ukoliko bi do njega doslo. Tu grupu Cine ispitanici starosti od 13 do 15 godina
za koje se smatra da su dali ovakav odgovor zbog nedostatka svesti o ozbiljnosti
problema koji ih mogu zadesiti. Svakako, ve€ina ispitanika bila je saglasna sa ¢i-
njenicom da bi im ovakva aplikacija bila veoma znacajna. Jednu od glavnih pred-
nosti koju su ispitanici naveli jeste to Sto bi aplikacija bila na srpskom jeziku.

Druga analiza koja se ti¢e podataka dobijenih od strane Ministarstva unu-
traSnjih poslova Republike Srbije odnosi se na broj razbojnistava, otmica, terori-
stickih napada i nasilja u porodici, koji predstavljaju scenarije u kojima bi SOS
aplikacija mogla biti koriS¢ena. Po podacima dobijenim od navedenog tela, a ko-
je nije moguce prikazati zbog same poverljivosti podataka, broj nabrojanih kri-
vicnih dela jeste takav da pokazuje da bi SOS aplikacija apsolutno imala smisla.
Pored toga, pripadnici Ministarstva unutrasnjih poslova Republike Srbije, sa ko-
jima je obavljen razgovor i koji su i dostavili ove podatke, izrazili su veliku zain-
teresovanost za ovakvu aplikaciju jer smatraju da bi mogla da bude jedan od vrlo
efikasnih alata za obavestenje o potrebnosti intervencija pripadnika Ministarstva
unutrasnjih poslova Republike Srbije.

Na osnovu svih rezultata dobijenih u okviru navedenih analiza, apsolutno
je jasno da bi SOS aplikacija, razvijena na srpskom jeziku, koja bi bila apsolutno
besplatna, bila 1 te kako korisna u situacijama za koje je i namenjena.

7. Zakljudak

U ovom radu predstavljena je SOS aplikacija za obavesStavanje u slucajevi-
ma opasnosti. PredloZena aplikacija je namenjena Android platformi. Svrha SOS
aplikacije je da osobama u opasnosti omoguci da obaveste Zeljene osobe (institu-
cije) o lokaciji na kojoj se nalaze sa ciljem da joj te osobe (institucije) pomognu.
Aplikacija je bazirana na upotrebi GPS servisa od koga se preuzima infomacija o
trenutnoj lokaciji korisnika, 1 u formi linka ka lokaciji korisnika putem SMS po-
ruke Salje na zeljeni broj ili viSe brojeva. Analize koje su sprovedene u cilju pro-
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vere opravdanosti razvoja ovakve aplikacije nedvosmisleno pokazuju da postoji
veliko interesovanje za aplikaciju ovog tipa, kako od strane korisnika, tako i od
drzavnih organa zaduZenih za ocuvanje bezbednosti gradana i javnog reda i mira.

Shodno svemu navedenom, sva buduca istrazivanja bi¢e usmerena ka ra-
zvoju SOS aplikacije, koja ¢e nakon toga biti testirana u realnim uslovima, a do-
bijeni rezultati bi¢e dati u okviru nekog od narednih radova.
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ANALYSIS AND DESIGN OF ANDROID APPLICATION
FOR SENDING SOS MESSAGES IN CASE OF EMERGENCY

Abstract- In this paper, we present an Android application for
smartphones intended for fast notification about user current locati-
on in the case of emergency. The proposed application is developed for
Android platform, and the GPS (Global Positioning System) is nece-
ssary for its operation. After activation, the application sends an SMS
(Short Message Service) with the information on user current location
on the defined telephone number. The main idea for this application is
based on the fact that presently, the overall security has one of the hig-
hest priorities. However, due to the increasing number of various kinds
of robberies, the traditional security measures cannot always provide
the satisfactory results. Also, the development of advanced informati-
on and mobile technologies provides the opportunity for improvement
of the traditional security measures and achievement of the higher le-
vel of people security. In this paper, the proposal and analysis of Andro-
id application intended for enhancement of people security are given.
According to the obtained results, it is concluded that the proposed An-
droid application would significantly enhance both subjective and obje-
ctive security of people.

Key words: Android application, people security, GPS positio-
ning, positioning services
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